


* Infrastruttura di erogazione

= Principali servizi erogati
— Mail
— Intranet CEIl-Diocesi-Parrocchie
— WebConference e Riunioni a Distanza
— Sicurezza Rete Diocesana
— Firma digitale (in convenzione con Poste)
— Consulenza
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— Collegamento su due Carrier per garantire la

massima disponibilita del Servizio

— Service Level Agreement: uptime dei collegamenti

e del server del 99%
— Sistemi ridondati
— Backup dei dati e delle configurazioni

— Monitoraggio dei server e dei servizi

— Sala server all’avanguardia: climatizzazione,
gruppi di continuita e gruppo elettrogeno,
monitoraggio ambientale, pavimenti flottanti.



— IPS (Intrusion Prevention System) per la rilevazione

delle intrusioni

— Firewall in alta disponibilita

— Antivirus ed Antispam perimetrale

— Filtro sulla navigazione WEB

— VPN

— Autenticazione e SSO
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= Mail
— Opensource ed Microsoft Exchange

— Antivirus e Antispam Perimetrale
e anche per chi ha i server di posta in casa

— Webmall

— Tracclatura Mall

— Archivio mail (in fase di definizione)
— Push Maill sul telefonino

= Qualche dato:
— Piu’ 10.000 caselle di posta gestite
— 900 utenti distinti al giorno utilizzano la webmaiil

— Piu di 1Milione di mail processate
e 800mila mail sono SPAM
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= Intranet CEIl Diocesi

— 1.404 utenti attivi
 Uffici CEI
e 215 Diocesi

— Accessi
e 807 utenti distinti nell’'ultimo trimestre (205 diocesi + Uffici)

— SSO per principali servizi S i
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— Area di scamb

= |’esperienza di Napoli

I0 documenti tra diocesi e parrocchie

Chiesa
di Napoli
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Primo Incotro in Web Conference

— Accesso In SSO alla webmall

Intranet

Martedi 13 Gennaio 2009

nessun messaggio

da visualizzare

— Menu riservato ai servizi CEIl con accesso in SSO
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> Info e news dal sito web

Links utili B

>> Sito Diocesi Napsli
>> Chiesacattolica

>> Il Mattino
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= Esigenze

— Organizzare meeting a distanza senza doversi
spostare

— Lavorare su documenti condivisi rimanendo
ognuno ai propri PC

= Soluzione: Servizio di Riunioni a Distanza
— Accesso immediato (semplice link)
— Utilizzo di Browser con Flash (No software
aggiuntivo)
— Diversi scenari di utilizzo A/V
elal,laN,NaN
— Possibilita di partecipare via telefono






= | servizi di sicurezza sono erogati dal
Security Operation Center
— Personale gualificato e dedicato alle

tematiche relative alla sicurezza
INformatica

e Analisi Sicurezza
e Monitoraggio
e Gestione degli Incidenti Informatici

e Aggiornamento tempestivo e proattivo (su
segnalazione di 1 beneficio di molti)



Obiettivi

— Limitare il fenomeno del P2P e deil download
Incontrollati da internet che causano lentezza nel
collegamento

— Ridurre I'esposizione a virus o spam che possono
essere causati dalla navigazione di siti a rischio

— Tutelarsi da abusi nell’utilizzo di internet e dalla
navigazione di siti con contenuto inopportuno e
non consono

— Monitorare il funzionamento del collegamento

— Tutto con unico apparato e mediante servizio
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= Cosa prevede il servizio:

— Analisi della rete ed installazione apparato

— Apparato Universal Threat Management a noleggio
— Gestione da remoto ed in sicurezza

— Supporto

— Sostituzione in caso di guasti

Appliance HW che include

LANN da proteggere le funzionalita di: - " ——
- Dtads R W e gt oo dm
-Firewsall
VPN o, W e -
PS s I 1 ...:* . T —
‘URL Filtering T — T T L
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Servizio Antivirus Centralizzato

Copie di sicurezza remote (in fase di attivazione)

— Copia periodica dei dati ritenuti critici presso il Security
Operation Center

Convenzione con Postecom per il rilascio di _
certificati a norma sui token attualmente utilizzati

— Benefici
e NO lettore necessario

= Unico dispositivo per I'accesso ai servizi Intranet con Token
e per i servizi acceessibili con firma digitale

— Catasto, Camera commercio..

Consulenza tecnico organizzativa

— Procedure organizzative per il blocco dei siti web
— Privacy

— Analisi problematiche specifiche....
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